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informationen zum datenschutz und Datenschutzrichtlinie für mitarbeiter/innen
Ab 25.5.2018 gilt die Datenschutz-Grundverordnung (DSGVO). Diese sieht erweiterte Informationsverpflichtungen vor. Dem entsprechend informieren wir Sie über die von uns durchgeführten Datenverarbeitungen. Es handelt sich um Datenverarbeitungen, die wir bereits in der Vergangenheit durchgeführt haben.
Informationen

Datenverarbeitungen, die Mitarbeiter/innen betreffen

Im Rahmen Ihres Arbeitsverhältnisses werden die von Ihnen zur Verfügung gestellten Daten (zB Lebenslauf, Notfallkontakte) verarbeitet sowie jene, die aufgrund des Dienstverhältnisses anfallen (zB Gehaltsdaten, Krankenstände, Pflegeurlaub, Karenzzeiten).
Die Verarbeitung und Übermittlung der Daten erfolgt für die Lohn-, Gehalts-, Entgeltsverrechnung und Einhaltung von Aufzeichnungs-, Auskunfts- und Meldepflichten, soweit dies auf Grund von Gesetzen oder Normen kollektiver Rechtsgestaltung oder arbeitsvertraglicher Verpflichtungen jeweils erforderlich ist, einschließlich automationsunterstützt erstellter und archivierter Textdokumente (wie zB Korrespondenz) in diesen Angelegenheiten. Ohne diese Daten können wir den Vertrag mit Ihnen nicht abschließen bzw. durchführen. Dies gilt auch für alle freiwilligen Sozialleistungen des Arbeitgebers sowie für externe Bildungs- und Weiterbildungsangebote, wobei wir diesbezüglich von Ihrer Einwilligung ausgehen dürfen.

Eine Übermittlung der im jeweiligen Einzelfall relevanten Daten erfolgt auf Grundlage der gesetzlichen Bestimmungen bzw. zur Vertragserfüllung an folgende Stellen:

· Lohnverrechnung (extern)

· Sozialversicherungsträger (einschließlich Betriebskrankenkassen);
· Bundesamt für Soziales und Behindertenwesen (Sozialministeriumsservice) z.B. gemäß § 16 BEinstG;

· Finanzamt;

· Arbeitsmarktservice;

· Arbeitsinspektorat
· Gemeindebehörden und Bezirksverwaltungsbehörden in verwaltungspolizeilichen Agenden (Gewerbebehörde, Zuständigkeiten nach ASchG usw.);

· gesetzliche Interessenvertretungen;

· Kunden und Interessenten;
· Bildungs- und Weiterbildungsanbieter;

· Rechtsvertreter;

· Gerichte;

· Ihre Gläubiger sowie sonstige an einer allfälligen Rechtsverfolgung Beteiligte, auch bei freiwilligen Gehaltsabtretungen für fällige Forderungen;

· mit der Auszahlung an Sie oder an Dritte befasste Banken;

· von Ihnen angegebene Gewerkschaft mit Ihrer Einwilligung;

· Mitversicherte;

· Pensionskassen;

· Versicherungsanstalten im Rahmen einer bestehenden Gruppen- oder Einzelversicherung;
Datenverarbeitung im Falle von Arbeitsrechtsstreitigkeiten

Kommt es während des aufrechten Arbeitsverhältnisses oder nach der Beendigung zu einer gerichtlichen Auseinandersetzung, werden die für die zweckentsprechende Rechtsverfolgung notwendigen Daten an Rechtsvertreter und Gerichte übermittelt.

Verarbeitung freiwilliger Angaben – Einwilligung

Die Angabe Ihres Religionsbekenntnisses erfolgt freiwillig und auf Grundlage Ihrer Einwilligung, wenn Sie entsprechende Rechte in Anspruch nehmen möchten.

Die Angabe Ihrer Gewerkschaftszugehörigkeit erfolgt freiwillig und auf Grundlage Ihrer Einwilligung, wenn Sie den Gewerkschaftsbeitrag über den Arbeitgeber abführen lassen.

Die Angabe der Notfallkontakte erfolgt freiwillig und auf Grundlage Ihrer Einwilligung.

Die Veröffentlichung Ihres Fotos auf der Firmen-Website erfolgt freiwillig und auf Grundlage Ihrer Einwilligung. 

Alle Einwilligungen können unabhängig voneinander jederzeit widerrufen werden. Ein Widerruf hat zur Folge, dass wir Ihre Daten ab diesem Zeitpunkt zu oben genannten Zwecken nicht mehr verarbeiten und somit die entsprechenden Rechte, Vorteile etc nicht mehr in Anspruch genommen werden können.
[falls zutreffend] Weitergabe an einen externen EDV-Dienstleister. Eine Reihe von Daten wird zur Erbringung von zB Help-Desk-Diensten, Cloud-Diensten, Recruiting-Plattformen etc. an einen Auftragsverarbeiter weitergegeben.

Im Übrigen verweisen wir auf unsere allgemeine Datenschutzerklärung, die Sie ebenso erhalten und die Sie auch auf unserer Website einsehen können.

DATENSCHUTZRICHTLINIE

Es ist zur alltäglichen Routine geworden, IT-Systeme zur Informationsbeschaffung und 
-verarbeitung sowie zur Kommunikation zu verwenden. Gerade das Sammeln von Daten muss aber im Zuge der Datenschutzgrundverordnung (DSGVO) stark eingeschränkt werden, sodass nur die notwendigsten Daten (Datenminimierung) eingehoben werden. Die fahrlässige oder gesetzeswidrige Verwendung der IT kann zum Verlust von personenbezogenen und anderen vertraulichen Informationen führen. Eine Bedrohung der IT-Sicherheit kann die Reputation von Unternehmen gefährden und die Rechte anderer Personen verletzen. Aus diesem Grund verlangen wir von unseren Mitarbeiter/innen einen verantwortungsvollen und sorgfältigen Umgang mit all unseren Daten und IT-Systemen.

Ziel dieser Richtlinie ist es, Mindeststandards für die Nutzung und den Betrieb festzulegen sowie die rechtskonforme Verarbeitung von personenbezogenen und vertraulichen Daten dadurch sicherzustellen, dass
• ausschließlich befugte Mitarbeiter/innen diese Daten zur Kenntnis nehmen können 
• Daten jederzeit ihrem Ursprung zuordenbar sind 
• Festgehalten wird, wer wann welche Daten verwendet und verarbeitet hat (z.B. durch entsprechende Kürzel bei der Anfertigung von Schriftstücken oder Listen) und dass
• Daten vollständig und aktuell gehalten werden.
Geltungsbereich der Richtlinie 
Die hier beschriebene Richtlinie gilt für alle IT-Systeme und Anwendungen (sei es analog oder digital), die personenbezogene Daten verwenden und verarbeiten. 
Unter personenbezogenen Daten werden all jene Informationen verstanden, die sich auf eine identifizierte oder identifizierbare Person beziehen. Eine natürliche Person wird identifizierbar, sobald sie direkt oder indirekt, besonders durch Zuordnung von speziellen Merkmalen (Name, Kennnummer, Bankdaten, Geburtsdatum, Adresse, etc), identifiziert werden kann. Außerdem gibt es noch eine besondere Kategorie von personenbezogenen Daten, die sensiblen Daten. Das sind neben Gesundheitsdaten (Krankengeschichte, Befunde etc.) all jene Informationen, aus denen die rassische und ethnische Herkunft, die politische Meinung, religiöse oder weltanschauliche Überzeugungen, die Gewerkschaftszugehörigkeit oder Informationen zur sexuellen Orientierung hervorgehen.
Anweisungen zur Einhaltung des Datenschutzes im Unternehmen 
Folgende Punkte müssen ausnahmslos eingehalten werden: 
· Ein Arbeitsplatz ist so zu sichern, dass Unbefugte keinerlei Einblick in oder Zugriff auf diese Daten erlangen können.
· Die Regelungen zur „Schlüsselverwaltung“ sind unbedingt einzuhalten. Schlüssel zu den Büroräumlichkeiten (und auch zu einzelnen Zimmern und/oder Schränken) sind sorgfältig zu verwahren und vor dem Zugriff von unbefugten Personen zu sichern. Es ist darauf zu achten, dass die Eingangstüre (auch während der Bürostunden) geschlossen ist. Wer das Büro als Letzter verlässt, hat die Eingangstüre zu versperren.
· Monitore und Drucker sind so aufzustellen, das Dritte keinerlei Einsicht nehmen können.
· Träger personenbezogener Daten (insb. Akten) sind außerhalb einer konkreten Bearbeitung nach Möglichkeit zu verräumen bzw. in versperrbaren Schränken zu verwahren. Dies gilt insb. dann, wenn im Rahmen von Besuchen, Events, Reinigungsdiensten etc. ansonsten die Gefahr besteht, dass Unbefugte Einsicht nehmen könnten.

· Generell sind alle Geräte durch komplexe Passwörter zu sichern (also mehrstellige Passwörter, die Buchstaben- und Zahlenkombinationen enthalten sowie Sonderzeichen). Passwörter dürfen nicht aufgeschrieben werden und schon gar nicht in der Nähe des jeweiligen Geräts hinterlegt werden.
· Generell ist jede/r Mitarbeiter/in nur insoweit zur Einsichtnahme und Verarbeitung personenbezogener Daten befugt als es die konkrete Arbeitsverrichtung erforderlich macht. Ein darüberhinausgehendes Auslesen von Daten ist unzulässig.
· Ausdrucke mit sensiblen Daten sind sofort dem Drucker zu entnehmen. 
· Sollten schriftliche Unterlagen – nach entsprechender Abklärung mit dem Arbeitgeber – nicht mehr benötigt werden, sind diese so zu vernichten, dass ihr Inhalt nicht mehr lesbar ist (z.B. durch einen Aktenvernichter). Keinesfalls dürfen die Unterlagen „einfach zum Altpapier“ gegeben werden!
· Mobile Datenträger sind vor dem Zugriff Dritter zu verwahren. 
· Datenträger mit sensiblen Daten, die nicht mehr benötigt werden, sind so zu löschen, dass keine Daten mehr zugänglich sind. Dies ist vorab mit dem Arbeitgeber abzuklären.
· USB-Sticks fremder Herkunft dürfen nicht verwendet werden (sie könnten Schadsoftware enthalten). Eigene USB-Sticks mit personenbezogenen Daten sind zu verschlüsseln.
· Personenbezogene Daten dürfen nicht weitergegeben werden, außer zum jeweiligen rechtskonformen Verwendungszweck. In Zweifelsfragen ist dies mit dem Arbeitgeber vorab zu klären.
· Dasselbe gilt bei möglichen Datenschutzverletzungen (z.B. Verlust von Daten, falsche Versendung von Emails etc.). In diesem Fall ist unverzüglich der Arbeitgeber zu informieren. In keinem Fall ist der/die Mitarbeiter/in befugt, von sich aus die Datenschutzbehörde, betroffene Personen oder Dritte darüber zu informieren. Dies liegt daran, dass zunächst abzuklären ist, ob überhaupt eine Datenschutzverletzung im rechtlichen Sinn vorliegt und welche Konsequenzen daraus resultieren. Dies ist ausnahmslos dem Arbeitgeber vorbehalten.
· Daten von Bewerbern für Stellen im Unternehmen sind nach 6 Monaten zu löschen. Die Daten ausgeschiedener Mitarbeiter/innen sind 3 Jahre nach Ausscheiden zu löschen, wobei ein allgemeiner Datensatz weiterhin zu speichern ist, nämlich Name, Geburtsdatum, Beschreibung der Tätigkeit und Eintritts- und Austrittsdatum (dies zur Anfertigung eines womöglich erst dann verlangten Dienstzeugnisses).
· Werden Dokumente in Archiven, „Mustersammlungen“ etc. gespeichert, sind die personenbezogenen Daten vorab zu löschen.

· Geräte sind DSGVO-konform zu entsorgen (damit die Daten nicht an Unbefugte gelangen können). Unzulässig sind also insb. die Teilnahme an Sammelaktionen (z.B. gebrauchter Handys) oder die „private“ Entsorgung aber auch das „Liegenlassen“ in Kisten oder sonstige Ablage in einem Archiv.

· Auskunftsersuchen sind ausnahmslos über die Geschäftsführung oder eine von dieser namhaft gemachten Person sowie schriftlich abzuwickeln. 
Wenn eine Person Auskünfte zu ihren Daten verlangt oder deren Löschung, so ist er höflich darauf hinzuweisen, dass Sie selbst keinerlei Auskünfte erteilen beziehungsweise Löschungen durchführen dürfen. Bitte teilen Sie mit, dass Anfragen nur per Mail und beigelegter Ausweiskopie beantwortet werden können, wobei sich das Unternehmen vorbehält, Auskünfte nur persönlich zu erteilen, damit die Datensicherheit gewährleistet ist und die Auskunft keinesfalls an Unbefugte erteilt wird.

Mobile Datenträger und Mobilgeräte
Mobile Datenträger und Mobilgeräte werden immer leistungsfähiger und vor allem kleiner. Bei vielen Mitarbeitern sind sie deshalb nicht mehr aus dem Arbeitsalltag wegzudenken, sei es in Form von Notebooks, Smartphones, Tablets oder Datensticks. Die Benutzung all dieser Geräte hat sich in den vergangenen Jahren vervielfacht und der Trend wird weiter in diese Richtung gehen. Die Nutzung dieser mobilen Geräte birgt ein erhöhtes Sicherheitsrisiko in Bezug auf den Zugriff auf vertrauliche Daten durch Diebstahl, Verlust, Manipulation der Geräte durch Software, unbeabsichtigter und unbemerkter Datenabfluss etc.

Das Risiko des ungewollten Abflusses von Daten an Dritte muss minimiert werden. Es dürfen daher so wenig dienstliche Daten wie nötig und möglich auf mobilen Geräten gespeichert werden. Diese Anweisung gilt auch für dienstlich genutzte Privatgeräte, sofern deren Verwendung von der Geschäftsführung genehmigt wurde. 
Notebooks und Smartphones
· Sperre durch ein Kennwort (nicht offen einsehbar hinterlegen, alle drei Monate ändern) 
· Verschlüsselung der Festplatte vor allem, wenn sensible Daten darauf gespeichert werden 
· Das Gerät darf niemals entsperrt an Dritte weitergegeben werden 
· Das Gerät stets sicher verwahren (z.B. nicht unbeaufsichtigt im geparkten Auto) 
· Unbekannte Datenträger oder Geräte dürfen nicht an das Gerät angeschlossen werden (es könnte sich Spähsoftware, Trojaner oder andere Malware darauf befinden) 
· Das Betriebssystem muss regelmäßig aktualisiert werden 
· Mitarbeiter/innen dürfen keine fremde Software auf ihren Computern installieren
· Nutzungsbeschränkungen bei Geräten, deren Hersteller bestimmte Funktionen serienmäßig gesperrt hat, dürfen nicht aufgehoben oder umgangen werden 

· Keinerlei Daten in Cloud-Diensten speichern 

· Mitarbeiter dürfen keine fremde Apps installieren, dies gilt ausdrücklich auch für what´s app.

· Nicht benötigte Funktionen müssen deaktiviert werden (z.B. Bluetooth, WIFI, etc.)

· Bei Verdacht auf Virenbefall, Datenspionage oder andere sicherheitsgefährdende Umstände ist sofort die Geschäftsführung oder eine von dieser namhaft gemachten Person mündlich vorab und auch schriftlich zu informieren. In keinem Fall ist der/die Mitarbeiter/in befugt, von sich aus die Datenschutzbehörde, betroffene Personen oder Dritte darüber zu informieren.
Weitere Verpflichtungen

Sollte der Dienstnehmer sein mobiles Gerät (Notebook, Smartphone, Datenstick, etc.) verlieren oder sollte es gestohlen werden, so ist dies unverzüglich, d.h. sofort der Geschäftsführung zu melden, da eine mögliche Datenschutzverletzung innerhalb von 72 Stunden an die Datenschutzbehörde gemeldet werden muss. In keinem Fall ist der/die Mitarbeiter/in befugt, von sich aus die Datenschutzbehörde, betroffene Personen oder Dritte darüber zu informieren.
Weiter ist das Senden von Daten an eine private E-Mail-Adresse oder die sonstige Mitnahme von Daten auf mobilen Datenträgern oder CloudDiensten verboten!
Sämtliche Geschäfts- und Betriebsgeheimnisse und damit auch die Daten sind während des aufrechten Arbeitsverhältnisses und unbegrenzt über dessen Ende hinaus (unbefristet) streng geheim zu halten.
Hiermit bestätige ich, ______________________________, geboren am __.__,____, 
diese Informationen und die Richtlinie zum Datenschutz gelesen zu haben und einzuhalten. Mir ist bewusst, dass ich keinerlei Daten an private E-Mail-Adressen senden darf oder anderweitig für den privaten Gebrauch verwenden darf. Bei Verlust oder Diebstahl eines mobilen Datenträgers (Notebook, Smartphone, Datenstick etc.) muss ich dies sofort dem Arbeitgeber melden. Geschäfts- und Betriebsgeheimnisse und damit auch die Daten sind unbegrenzt und unbefristet geheim zu halten.
_________________________ [Datum, Unterschrift]
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